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Аннотация. Рассмотрена интеграция биотехнических устройств и систем в медицинскую информацион-
ную сеть. Обосновано применение методов криптографической защиты медицинских данных, передава-
емых между различными системами, приложениями и организациями здравоохранения, с целью обеспе-
чения их конфиденциальности и целостности с учетом требований по работе с персональными данными 
и к врачебной тайне. Разработано программное средство, реализующее обработку информации в формате 
сообщений стандарта Health Level Seven, их шифрование и дешифрование. Исследованы зависимости ско-
рости шифрования и объема выходных данных от применяемого криптографического алгоритма, что по-
зволило обосновать выбор алгоритма, обладающего высоким быстродействием и минимальным влиянием 
на функционирование биотехнических систем. На основе результатов исследования по защите информа-
ции, передаваемой с использованием Health Level Seven, продемонстрирована целесообразность гибрид-
ного шифрования. 
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Введение
Одной из актуальных задач в рамках цифровизации системы здравоохранения является стан-

дартизация процессов обработки, хранения и передачи медицинских данных в информационных 
системах при взаимодействии организаций, участвующих в оказании медицинской помощи1,2. 
Для ее решения международным сообществом по вопросам информатизации здравоохранения 
Health Level Seven International, аккредитованным American National Standards Institute, предло-
жен стандарт HL7 (Health Level Seven), к которому в 2018 году в рамках реализации проекта 
«Модернизация системы здравоохранения Республики Беларусь» присоединилась наша страна. 

Стандарт HL7 используется в качестве основы для цифровой трансформации здравоохра-
нения, обеспечивая совместимость данных для электронных медицинских карт, телемедицины 
и  управления здоровьем населения. Для здравоохранения документ предоставляет множество 
преимуществ. Однако HL7 не решает проблему безопасности медицинских данных, в том числе 
персональных [1], поскольку не содержит встроенных функций обеспечения конфиденциальнос
ти и целостности. Наиболее очевидные угрозы безопасности, изложенные в HL7, аналогичны 
Telnet (Teletype Network) и FTP (File Transfer Protocol) и связаны с открытостью текста, отсутст
вием аутентификации и проверок, с иными уязвимостями3. Поэтому для защиты медицинской ин-
формации (Protected Health Information) необходимо применять сторонние средства защиты на се-
тевом (протокол Internet Protocol Security), транспортном (протокол Transport Layer Security 1.3) 
или прикладном (протокол Hyper Text Transfer Protocol Secure) уровнях модели взаимодействия 
открытых систем или обеспечивать безопасность всей среды передачи (частная закрытая сеть, 
защищенная канальными средствами).

В то же время решение задачи обеспечения безопасности передаваемой медицинской инфор-
мации в соответствии со стандартом HL7 [2, 3] может быть основано на использовании алгорит-
мов шифрования. Основные требования, которые должны предъявляться к алгоритмам шифро-
вания информации, обрабатываемой в синтезируемых биотехнических системах, – это высокая 
криптографическая стойкость и производительность.

Анализ формата медицинских данных,  
передаваемых с использованием стандарта Health Level Seven  
Наиболее распространенными версиями стандарта HL7 являются HL7 Version 2.x (v2) 

и HL7 Version 3 (v3). Версия HL7 Version 2.x (v2), широко применяемая на практике для обме-
на клиническими и административными данными между информационными системами уч-
реждения здравоохранения, обеспечивает обратную совместимость между версиями 2.x. Одна-
ко в HL7 Version 2.x (v2) отсутствуют встроенные механизмы защиты передаваемых данных, 
передача сообщений осуществляется в открытом виде с помощью протокола низкого уров-
ня MLLP (Minimal Lower Layer Protocol), инкапсулированного в стек протоколов TCP/IP.

Версия HL7 Version 3 (v3) отличается более строгой и формально определенной структурой 
сообщений, такой как CDA (Clinical Document Architecture) XML-структура. Несмотря на преду
смотренные метаданные безопасности, в частности, пометки о конфиденциальности отдельных 
элементов данных, проблема их защиты остается актуальной и для HL7 Version 3 (v3). Переда-
ча сообщений в HL7 Version 3 (v3) осуществляется с использованием веб-сервисов SOAP/Web 
Services, REST/HTTP. Следует отметить, что ввиду большого объема, избыточной сложности и от-
сутствия совместимости с HL7 Version 2.x (v2), затрудняющих переход с уже налаженных интер-
фейсов, версия HL7 Version 3 (v3) не получила широкого практического применения.

1 Об утверждении Концепции развития электронного здравоохранения Республики Беларусь: приказ Министерст
ва здравоохранения Республики Беларусь от 20 марта 2018 г. № 244 [Электронный ресурс] // Министерство здравоохра-
нения Республики Беларусь. Режим доступа: https://www.grsmu.by/files/file/university/accreditation/eHealth_conception.
pdf. Дата доступа: 04.02.2026.

2 Об утверждении Концепции создания единой государственной информационной системы в сфере здраво
охранения: приказ Министерства здравоохранения и социального развития Российской Федерации от 28 апреля 2011 г. 
№ 364 [Электронный ресурс] // Министерство здравоохранения и социального развития Российской Федерации. Ре-
жим доступа: https://minzdrav.gov.ru/documents/%207200-prikaz-minzdravsotsrazvitiya-rossii-364-ot-28-aprelya-2011-g. 
Дата доступа: 04.02.2026.

3 Хазелхорст, Д. Взлом интерфейсов данных HL7 в медицинских средах: атака и защита – ахиллесова пята здра-
воохранения [Электронный ресурс] / Д. Хазелхорст. Режим доступа: https://linuxincluded.com/hl7-medical-attacking-
defending/. Дата доступа: 24.02.2025.
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Сочетание идей HL7 Version 2.x (v2) и HL7 Version 3 (v3) и упрощение интеграции благодаря 
использованию веб-технологий позволили сообществу Health Level Seven International разрабо-
тать новый стандарт для обмена медицинскими данными FHIR (Fast Healthcare Interoperability 
Resources). FHIR поддерживает современные методы передачи данных, а именно – RESTful API, 
что улучшает совместимость с веб-сервисами и мобильными приложениями, но в то же время 
увеличивает вероятность атак через API и получения несанкционированного доступа к меди-
цинским данным, например, в случае использования недостаточно надежной аутентификации 
или слабых методов авторизации. FHIR описывает только структуры и методы представления 
данных, а также основанный на использовании меток подход к управлению доступом, но не опре-
деляет способы реализации функции безопасности. 

Требования законодательства Республики Беларусь к защите медицинских данных  

Обмен HL7-сообщениями, содержащими данные пациентов, регламентируется нормами за-
конодательства о персональных данных и врачебной тайне. В Республике Беларусь сформиро-
вана правовая база4, устанавливающая строгие требования к обработке и передаче информации 
о пациенте в электронной форме.

Следует отметить, что информация о пациенте в HL7-сообщениях представляет собой персо-
нальные данные, а биометрическая информация и сведения о здоровье – это специальная катего-
рия данных. В связи с чем необходимы наличие законных оснований для обработки таких данных 
(согласие пациента, исполнение медучреждением своих обязанностей) и соблюдение принципов 
минимизации, целевой обусловленности. Более того, оператор (и уполномоченные лица) обязан 
принимать правовые, организационные и технические меры защиты персональных данных от не-
санкционированного доступа, изменения, распространения и иных неправомерных действий.

Принятый в Республике Беларусь закон4 прямо указывает на обязательные меры, включаю-
щие техническую и криптографическую защиту персональных данных, предусматривает заклю-
чение соглашений с уполномоченными лицами (IT-подрядчиками), где отдельно прописываются 
обязанности по сохранению конфиденциальности персональных данных и обеспечению мер за-
щиты. Работник, который обязан сохранять врачебную тайну, считается соблюдающим требова-
ния по защите данных, однако и от него требуется выполнение мер безопасности.

Согласно закону «О здравоохранении»5, к сведениям, составляющим врачебную тайну, отно-
сится информация о факте обращения человека за медицинской помощью, состоянии здоровья, 
диагнозе, методах лечения и прогнозе. Медицинские работники и организации обязаны хранить 
данную информацию в тайне и не разглашать ее без согласия пациента (за исключением случаев, 
прямо предусмотренных законом). 

Таким образом, диагнозы, результаты обследований, личные данные пациентов, передава-
емые посредством HL7-сообщений, подпадают под действие закона5. HL7-сообщения, содер-
жащие персональные медицинские данные, должны передаваться с соблюдением строгих мер 
защиты, запрещающих доступ к несанкционированному раскрытию врачебной тайны. С учетом 
требований законодательства применение криптографических методов защиты является обосно-
ванным и необходимым при передаче информации через общедоступные сети.

Результаты исследований программных средств шифрования и их обсуждение

С целью организации обмена информацией в соответствии со стандартом HL7 и выполне-
ния шифрования и дешифрования HL7-сообщений на языке C# (.NET Core) было разработано 
консольное программное средство, позволяющее оценить скорость шифрования и объем выход-
ных данных для симметричного алгоритма шифрования на примере AES и асимметричного ал-
горитма шифрования на примере RSA. Программное средство поддерживает работу с такими 
основными типами HL7-сообщений, как административные (ADM/ADT), заказы на исследова-
ния (ORM), результаты обследований (ORU), финансовые транзакции (DFT) и др. [4]. Наиболее 
распространенным, содержащим типовой набор персональных данных, пересылаемых между 

4 О защите персональных данных: Закон Республики Беларусь от 7 мая 2021 г. № 99-З // Национальный реестр 
правовых актов Республики Беларусь. 2021. № 5/2.

5 О здравоохранении: Закон Республики Беларусь от 18 июня 1993 г. № 2435-XII // Ведомости Верховного Совета 
Республики Беларусь. 1993. № 24. (В редакции Закона Республики Беларусь от 11.01.2023 № 214-З).
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информационными системами, является административное HL7-сообщение ADT^A01 о госпи-
тализации/приеме пациента, формируемое при его поступлении в стационар. Структура данного 
сообщения состоит из ключевых полей, содержащих следующую информацию:

−	идентификационные данные пациента: номер медицинской карты, номер истории болезни, 
номер страхового свидетельства (сегмент PID, поле ID);

−	персональные данные пациента: фамилия, имя, отчество, дата рождения, пол, адрес регист
рации, контактный телефон (сегмент PID, поля Patient Name, DOB, Sex, Address, Phone);

−	медицинские сведения пациента: текущий диагноз или причина госпитализации (сегмент 
DG1, поле Diagnosis), информация об аллергиях (сегмент AL1) или о проведенных процедурах 
при приеме; 

−	административные данные пациента: код отделения/палаты, данные о врачах (лечащий 
врач, направивший врач), дата и время поступления (сегмент PV1); 

−	страховые и финансовые данные пациента: информация о страховой компании, страховом 
полисе, платежных гарантиях (сегменты IN1/IN2). 

Таким образом, содержащаяся в ADT^A01 HL7-сообщения информация представляет собой 
персональные данные, составляет врачебную тайну и подпадает под действие законов4,5. В связи 
с чем ее хранение и передача посредством открытых сетей требуют применения криптографи-
ческих мер защиты. С целью обоснования выбора криптографического алгоритма шифрования 
предлагаются следующие критерии:

−	криптостойкость, характеризующая надежность и устойчивость шифрования;
−	скорость шифрования/расшифрования, поскольку медицинские интерфейсы часто работа-

ют в режиме реального времени, обмениваясь сотнями сообщений в минуту;
−	эффективность по объему – минимизация добавления криптографических служебных дан-

ных, что является немаловажным критерием при ограничении пропускной способности канала 
связи.

Приведем описание используемых в программном средстве .NET библиотек:
System – включает в себя базовые классы и типы, такие как строки, коллекции, операции 

ввода/вывода и др.;
System.Diagnostics – содержит классы для взаимодействия с такими диагностическими инст

рументами, как таймеры и логи. Используется для измерения времени шифрования;
System.Security.Cryptography – пространство имен для работы с криптографическими алго-

ритмами. Включает классы для симметричного и асимметричного шифрования, хеширования, 
создания подписей и других криптографических операций;

System.Text – предоставляет классы для работы с текстом (строками), кодировками и т. д. Ис-
пользуется для кодирования и декодирования HL7-сообщений в байтовый формат.

В качестве входных данных программного средства выступает строка sampleHl7, содержа-
щая формируемые веб-приложением HL7-сообщения. В случае симметричного алгоритма AES 
создается новый объект aes с ключом 256 бит и блоком 128 бит, генерируются случайный ключ 
и  необходимый для режима шифрования CBC (Cipher Block Chaining) вектор инициализации 
с  помощью aes.GenerateKey() и aes.GenerateIV() соответственно. Далее функция AesEncrypt() 
выполняет шифрование. При этом данные записываются в поток CryptoStream, результат сохра-
няется в MemoryStream, а через консоль выводится время, затраченное на шифрование. Для по-
лучения измеримого времени при очень быстрых операциях процесс шифрования включает 
1000 повторений. После чего измеряется и выводится через консоль объем полученного шиф-
ротекста в байтах, а также часть зашифрованных данных в шестнадцатеричном виде. Функция 
AesDecrypt() выполняет дешифрование данных, используя тот же ключ и вектор инициализа-
ции, что и при шифровании. Далее расшифрованное сообщение выводится через консоль и сопо-
ставляется с исходным. В случае асимметричного алгоритма RSA создается объект RSA с парой 
ключей размером 2048 бит. Открытый ключ экспортируется для шифрования данных функцией 
RsaEncrypt(), закрытый – для их дешифрования. Выходными данными программного средства яв-
ляются время шифрования и объем зашифрованных сообщений. Диаграмма классов разработан-
ного программного средства шифрования и дешифрования HL7-сообщений приведена на рис. 1.

Было выполнено более 11 000 измерений для генерируемых HL7-сообщений, содержащих 
различный набор данных. Диаграмма сравнения скорости шифрования log10 и криптографичес
кой избыточности алгоритмов шифрования AES и RSA разработанного программного средства 
приведена на рис. 2. 



Цифровая трансформация	 Технические науки
Т. 32, № 2 (2026) 	

32

Анализ результатов работы алгоритмов AES и RSA демонстрирует следующее: 
– объем исходного HL7-сообщения – 163 байта (UTF8). После AES-шифрования объем шиф-

ротектса на 13 байтов превысил объем исходного сообщения за счет добавления служебных 
данных и составил 176 байтов. RSA-шифрование потребовало разделить исходное сообщение 
на  блоки объемом не более 100 байтов, объем шифротектса после RSA-шифрования каждого 
блока был определен размером ключа и составил 256 байтов;

–  AES-шифрование исходного сообщения объемом 163 байта заняло примерно 0,025  мс, 
RSA-шифрование одного блока исходного сообщения объемом 100 байтов – 0,48 мс;

– оба алгоритма шифрования не допустили ошибок в процессе шифрования/расшифрования. 
Таким образом, при шифровании HL7-сообщений алгоритм AES работает быстрее и незначи-

тельно увеличивает объем данных по сравнению с RSA.
Для использования в Республике Беларусь с учетом требований нормативных документов 

рассмотрен симметричный алгоритм шифрования «БелТ»6, представляющий собой усиленную 
6 Информационные технологии и безопасность. Алгоритмы шифрования и контроля целостности: 

СТБ 34.101.31–2020. Введ. 01.09.2021. Минск: Госстандарт, 2020.

Рис. 1. Диаграмма классов программного средства шифрования и дешифрования HL7-сообщений
Fig. 1. Class diagram of the software for encryption and decryption of HL7 messages

Рис. 2. Диаграмма сравнения производительности и криптографической избыточности 
алгоритмов шифрования AES и RSA

Fig. 2. Comparative diagram of performance and cryptographic overhead 
of AES and RSA encryption algorithms
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для соответствия современным требованиям версию ГОСТ 28147–89, аналогом которой является 
разработанный в Российской Федерации алгоритм по ГОСТ Р 34.12–2015. Указанный алгоритм 
характеризуется размером блока 64 бита, длиной ключа 256 бит, 32 раундами замен и переста-
новок. Алгоритм надежен, прост в реализации, имеет невысокие требования к памяти, но может 
уступать AES по скорости при наличии аппаратно-ускоренного AES. Однако в случае оптимиза-
ции и наличия поддержки расширений, например, в российских процессорах «Эльбрус», име-
ет сопоставимое с AES быстродействие. Объем дополнительных служебных данных составляет 
объем заполнения до кратности блока (в среднем 8 байтов), а при использовании режима гамми-
рования с обратной связью – дополнительно длину вектора инициализации 8 байтов.

Таким образом, с учетом национальных нормативных требований для внутренних серти-
фицируемых систем криптографическую защиту информации, передаваемой с использованием 
стандарта Health Level Seven, можно обеспечивать с помощью симметричного алгоритма «БелТ», 
обладающего высоким быстродействием (в сравнении с алгоритмами с открытым ключом)  
и достаточным уровнем стойкости [5]. С другой стороны, учитывая международную интеграцию 
в сфере здравоохранения, развитие медицинского туризма и экспорта медицинских услуг, для сов
местимости с международными системами целесообразной представляется поддержка проде-
монстрировавшего в ходе проведенных исследований более высокое быстродействие при шиф-
ровании как малых, так и больших массивов данных алгоритма AES [6], рекомендованного в на-
стоящее время NIST. С практической точки зрения реализация AES доступна во всех стандартных 
библиотеках ввиду того, что AES является мировым стандартом, в то время как для «БелТ» пот
ребуются либо сторонние библиотеки, либо собственная реализация. При этом для организации 
гибридной криптографической системы возможно применение асимметричного алгоритма RSA 
с целью шифрования сессионных ключей.

Заключение

1. Проведен анализ уязвимостей стандарта Health Level Seven. Установлено, что он не имеет 
встроенных механизмов защиты передаваемых данных. Предложено использование криптогра-
фических методов защиты, основанных на применении алгоритмов шифрования. С целью ор-
ганизации обмена информацией в соответствии со стандартом HL7 разработано программное 
средство, которое поддерживает работу с основными типами HL7-сообщений, их шифрование 
и дешифрование, а также позволяет оценить скорость шифрования и объем выходных данных 
для симметричного алгоритма шифрования на примере AES и асимметричного алгоритма шиф-
рования на примере RSA. Установлено, что при шифровании HL7-сообщений алгоритм AES ра-
ботает до 20 раз быстрее (0,025 мс для исходного сообщения объемом 163 байта) и незначительно 
увеличивает объем данных (13 байтов для исходного сообщения объемом 163 байта) по сравне-
нию с алгоритмом RSA (0,48 мс и 156 байтов для исходного сообщения объемом 100 байтов). 

2. Обосновано применение симметричного алгоритма шифрования «БелТ» для шифрования 
информации, передаваемой с использованием стандарта HL7 в национальных сертифицируемых 
системах Беларуси. Однако, учитывая международную интеграцию в сфере здравоохранения, 
развитие медицинского туризма и экспорта медицинских услуг, для совместимости с междуна-
родными системами целесообразной представляется также поддержка алгоритма AES.  Для ре-
шения задач интеграции целесообразно применение гибридных криптосистем, в которых шиф-
рование пользовательских данных выполняется с помощью симметричных алгоритмов, а шиф-
рование их сессионных ключей – посредством асимметричного алгоритма RSA. 

3. Научные исследования выполнены в рамках гранта Президента Республики Беларусь.
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