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Аннотация. Статья посвящена исследованию проблем обеспечения личной информационной безопасности с уче-
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Введение. Большие данные обладают 
огромным потенциалом, и в каждое мгновение 
собирается все больше и больше данных о лю-
дях, которые делятся информацией о себе как 

осознанно (например, через публикации в со-
циальных сетях), так и неосознанно (используя 
всевозможные «умные» устройства и датчики). 
Активно способствуют процессу накопления 
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больших данных и быстроразвивающиеся ме-
тоды социальной инженерии. На основе этих 
данных специализированные аналитические 
алгоритмы могут рассказать очень многое [1].

При анализе социальных процессов тра-
диционно ключевым являлось понимание важ-
ности связей между людьми. Сейчас к этому 
добавляется еще и следующее: связь людей 
и умных устройств со множеством встроенных 
механизмов сбора пользовательских данных 
оказывает огромное влияние практически на 
все современные сферы общественной жиз-
ни, предоставляя потенциально широкие воз-
можности для автоматизированного анализа 
и прогнозирования процессов, связанных с че-
ловеком. Дело в том, что единожды собран-
ные данные в современных условиях хранятся 
практически неограниченное время и могут 
быть подвергнуты последующему многократ-
ному анализу с появлением новых, более со-
вершенных аналитических алгоритмов, уточняя 
результаты анализа и открывая новые, до это-
го неизвестные свойства. Все больше средств 
вкладывается в инструменты сбора и анализа 
больших данных, а тема безопасности лично-
го информационного пространства с течением 
времени становится все актуальнее.

Основная часть. Синтетическая реаль-
ность. Информационные ресурсы, включаю-
щие социальные медиа, конструируют новую 
символическую среду повседневной жизни. 
Они моделируют отношение людей к действи-
тельности и предлагают эмоциональные, ин-
теллектуальные и поведенческие шаблоны, 
в той или иной степени оказывающие влия-
ние на человека и общественные ритмы. До-
ступ к информационным ресурсам имеет свою 
цену. Человек делится сведениями о себе при 
регистрации аккаунтов во всевозможных соци-
альных сетях, на форумах и других онлайн-сер-
висах, и это лишь небольшая часть цифровых 
следов, которые каждый день оставляет обыч-
ный пользователь глобальной сети. Рабочие 
документы, фотографии, электронные сооб-
щения, данные о контактах, история поиско-
вых запросов, геолокационные метки — все 
это накапливается на серверах транснацио-
нальных компаний, т. к. человек использует 
их цифровые сервисы. К примеру, в обычном 
прикладном ПО может быть встроен механизм 
контроля лицензий, который требует активно-
го сетевого соединения для защиты от несанк-
ционированного распространения. Подобный 

алгоритм обычно формирует отпечаток инфор-
мационной системы, связанной с конкретным 
человеком или группой людей. Данный отпеча-
ток передается владельцу приложения и может 
храниться неограниченное время. Понятно, что 
без анализа (обратного инжиниринга) подоб-
ного программного обеспечения и модифи-
каций, включающих удаление или блокиров-
ку соответствующих элементов программной 
логики, избавиться от необходимости перио-
дического «выхода в сеть» не представляется 
возможным. Однако, обратный инжиниринг 
считается прямым нарушением лицензионного 
соглашения при работе с большинством закры-
того ПО, требует специальных навыков и прак-
тически неприменим в реальных условиях. 
Таким образом, разработчики программного 
обеспечения, загоняют нас в выстроенные ими 
рамки, ограничивающие поле для построения 
персональной безопасной информационной 
среды. С точки зрения разработчика это пре-
подносится как вынужденная мера, а вот с точ-
ки зрения пользователя — как существенная 
угроза личной информационной безопасности. 
Таким образом компании получают возмож-
ность использовать собранные данные по сво-
ему усмотрению (например, анализируя их в 
совокупности с другими собранными данными 
и предлагая пользователю контекстную рекла-
му на их основе и т. д.), а при желании даже 
продать или передать их третьим лицам. Могут 
существовать теневые биржи больших данных, 
о которых мы не догадываемся [2].

Можно рассмотреть известные случаи 
одностороннего ультимативного принуждения 
человека к раскрытию персональной информа-
ции со стороны компаний-владельцев популяр-
ных сетевых сервисов. Так, к примеру, в рамках 
очередной версии пользовательского соглаше-
ния сервисов Google [3], было постановлено, 
что согласно новой политике обработки пер-
сональных данных, компания может собирать 
и хранить: личную информацию о пользовате-
лях, оставленную при создании учетной запи-
си, информацию из служб, с которыми работа-
ет пользователь, а также поисковые запросы, 
IP-адреса, сведения о местоположении пользо-
вателя, информацию о маршруте мгновенных 
сообщений, cookie-файлы, пользовательские 
идентификаторы. С внесением изменений, 
которые были сделаны в одностороннем по-
рядке (у пользователя, имеющего почту, до-
кументы и другие данные на серверах Google, 
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попросту не оставалось другого выхода), пре-
терпела изменения и политика конфиденци-
альности. С этого момента пользователю стало 
доступно «удаление» своей личной информа-
ции из электронных сервисов компании, од-
нако Google оставляет за собой право хранить 
ее копии. Собираемые данные, с точки зрения 
компании, используются только в «благих це-
лях»: для предоставления информации другим 
пользователям, а также для повышения эффек-
тивности работы различных сервисов. Однако 
серия публичных событий, связанных с Google, 
говорит об обратном. В частности, в 2012 году 
компания выдала американским спецслужбам 
содержание электронных писем, метаданные, 
сведения о подписках, а также другие данные 
сотрудников Wikileaks и лишь спустя два с по-
ловиной года уведомила их об этом [4]. 

Компания Facebook, владелец однои-
менной социальной сети, пошла еще дальше 
и, согласно пользовательскому соглашению, 
владельцы аккаунтов теперь обязаны иметь 
только актуальную информацию на своей стра-
нице. Например, номер телефона должен быть 

актуализирован в течение двух суток после его 
редактирования. Это свидетельствует о «дик-
таторском» отношение компаний к пользова-
тельскому контенту. Так, Instagram, согласно 
правилам использования, которые опублико-
ваны для пользователей только на английском 
языке, фиксирует передачу всех авторских прав 
на опубликованные фото и видео компании 
Facebook, официально являющейся владель-
цем ресурса Instagram [5].

Человек, пожелавший удалить персо-
нальные данные из баз данных социальной 
сети или, например, сервиса электронной 
почты, не всегда может сделать это в полной 
мере. Пользовательские соглашения многих 
цифровых сервисов позволяют «удалить» акка-
унт, скрыв информацию, но сами данные о че-
ловеке так и останутся на серверах.

Данные, образующие цифровой след 
личности, можно условно разбить на четыре 
типа, представленные в таблице 1. Предложен-
ная автором классификация отражает субъ-
ективный взгляд на разбиение персональных 
данных по типам.

Тип Примеры данных

Статические

– ФИО 
– Место рождения
– Серия и номер паспорта
– Информация о водительском удостоверении
– Страховой номер индивидуального лицевого счета

Непостоянные

– Номер телефона 
– Адрес места жительства 
– Идентификатор в социальной сети
– Адрес электронной почты

Побочные
– Информация о сессии доступа в глобальную сеть
– Список использованных IP-адресов 

Связи

– Контакты 
– Информация о семейных связях
– Рабочие связи 
– Список контактов электронной почты

Таблица 1. Примеры данных, формирующих цифровой след личности
Table 1. Examples of data forming a digital footprint 
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Совокупность таких сведений представ-
ляет собой семантическую сеть, содержащую 
относительно подробную информацию о лич-
ности. Эти данные формируют виртуальный 
прообраз личности, являющийся частичным 
отражением реальной личности человека.

Во времена глобальной геополитиче-
ской нестабильности, огромных усилий сто-
ит сохранение государственного суверените-
та, в том числе и информационного. Однако, 
как и в случае с обеспечением кибербезопас-
ности, важной составляющей государственно-
го цифрового суверенитета является цифровой 
суверенитет человека, но, похоже, человек его 
утратил [6; 7]. 

Помимо вопроса о безопасности персо-
нальных данных, существует и другой: а при-
надлежат ли еще нам наши мысли? Часто мож-
но услышать заявления, начинающиеся со слов 
«я думаю», «я считаю», «по-моему». Обычно 
человек практически уверен в том, что то, что 
он думает и говорит является прямым отраже-
нием его сущности. Сегодня, когда скорость 
обмена информацией возросла на порядки, 
короткие посты со смешными картинками в со-
циальных сетях заменили книги, доступ к мил-
лиардной аудитории находится на расстоянии 
одного нажатия, а грань между человеком ре-
альным и его виртуальным прообразом стре-
мительно разрушается. Можем ли мы быть так 
уверены в том, что наше мысли все еще наши? 
Цифровые социальные сервисы в большинстве 
своем не служат цели кристаллизации обще-
ственной морали и ценностей, а преследуют 
коммерческие интересы и становятся площад-
ками, используемыми для манипулирования 
общественным мнением, политическими взгля-
дами и даже могут повлиять на выбор того, что 
мы будем есть на обед. Проникновение в лич-
ное информационное пространство сегодня то-
тально, а репутация в онлайн-среде для многих 
неотделима от реальной жизни. Среднестати-
стический пользователь социальных медиа не 
аналитичен и зачастую склонен не подвергать 
каким-либо сомнениям подготовленный для 
него легкоусваиваемый информационный кон-
тент. В то же время, интеллектуальные алго-
ритмы социальных сетей научились адаптивно 
подбирать каждодневный информационный 
«рацион». Благодаря обратной связи и анали-
зу реакции, алгоритмы со временем могут все 
точнее определять «то, что нам нужно», подоб-
но хорошему врачу-диетологу. В умелых руках 

такой инструментарий может быть использо-
ван как угодно: от банального извлечения ком-
мерческой выгоды до элемента геополитиче-
ской стратегии.

А что обычный человек может противо-
поставить всем этим цифровым инструмен-
там шпионажа и манипуляции, разработка 
которых профинансирована из многомилли-
ардных бюджетов гигантских корпораций при 
поддержке спецслужб [1; 8; 9; 10]? Привычные 
для всех артефакты личной кибербезопасно-
сти, такие как антивирусные сканеры, уже не 
спасут, так как борьба за цифровой суверени-
тет уже давно вышла за рамки цифрового про-
странства и ведется в рамках глобального гео-
политического противостояния [2]. Возникает 
потребность в разработке совершенно иной 
доктрины цифровой безопасности и эффектив-
ного инструментария, способного дать ответ на 
новые вызовы.

Криптоконтейнер. Защищенная плат-
форма. Программный комплекс защиты инфор-
мации (ПКЗИ) «Криптоконтейнер» создается 
как элемент вышеупомянутого инструментария 
и призван выполнять функцию обеспечения 
личной информационной безопасности при 
различных сценариях взаимодействия пользо-
вательской среды с информационными экоси-
стемами предприятий и государства. При этом 
не исключается возможность полностью авто-
номного использования данного комплекса 
для персональных нужд защиты информации. 
Ряд элементов криптоконтейнера и защищен-
ной платформы нацелен на снижение инфор-
мационного шума, создаваемого в процессе 
взаимодействия человека и информационной 
среды, тем самым способствуя подавлению 
цифрового следа, за которым «охотятся» вы-
шеупомянутые механизмы сбора и анализа 
данных, интегрированные в повседневно ис-
пользуемые человеком программные продук-
ты. Ниже предлагается таблица потенциально-
го влияния криптоконтейнера в совокупности 
с другими элементами защищенной платфор-
мы на цифровой след человека (таблица 2).

«Криптоконтейнер» призван заполнить 
нишу обеспечения личной информационной 
безопасности при различных сценариях взаи-
модействия пользовательской среды с инфор-
мационными экосистемами предприятий и го-
сударства.

Технически ПКЗИ «Криптоконтеийнер» 
представляет из себя набор программных 
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Элементы защищенной платформы Эффекты

Криптоконтейнер

– Криптографически защищенная репликация и контроль целост-
ности пользовательских данных при хранении, использовании 
и синхронизации ограничивает доступ к ним третьих лиц, исклю-
чая возможность внешнего анализа на уровне содержания
– Использование только встроенного механизма децентрализо-
ванной синхронизации может целиком исключить потребность 
в передаче данных на сервера третьей стороны
– Встроенный механизм обмена данными позволяет избежать 
компрометацию сведений об информационном окружении чело-
века, убирая потребность в раскрытии данных об адресатах тре-
тьей стороне

Сетевой анализатор + экран

– Постоянный анализ и контроль сетевой активности позволяет 
ограничить «выбросы» пользовательских данных, тем самым 
снижая вероятность пассивной утечки потенциально значимой 
для идентификации сведений о человеке информации

Обозреватель

– Сигнатурное сканирование и удаление трекеров, всевозмож-
ных счетчиков, виджетов социальных сетей и прочих сторонних 
элементов из загружаемого кода веб-страниц позволяет снизить 
заметность пользовательской сетевой активности для сторонних 
сервисов
– Обновляемая база небезопасных ресурсов в совокупности 
с использованием эвристического анализа и возможностями на-
стройки ограничений как на уровне отдельного клиента, так и на 
уровне предприятия, позволяет найти компромиссный вариант 
между безопасностью и потенциалом глобальной сети 

Почтовый сервис

– Использование децентрализованной сети криптоконтейнера для 
хранения писем и вложений в совокупности с возможностью ис-
пользования децентрализованного SMTP позволяет использовать 
привычные почтовые сервисы лишь в качестве точек сбора почты, 
приходящей на уже закрепленные за пользователем адреса
– Поддержка шифрования позволяет организовать безопасный 
обмен почтовыми сообщениями, затрудняя возможность прове-
дения анализа содержания писем и вложений третьей стороной

Таблица 2. Потенциальное влияние криптоконтейнера и других элементов защищенной платформы на циф-
ровой след человека
Table 2. Potential impact of the crypto container and other elements of the secure platform on the digital footprint of 
a person
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Элементы защищенной платформы Эффекты

Система обмена 
мгновенными сообщениями

– Асимметричное шифрование и одноранговая архитектура сети 
позволяют исключить наличие централизованного сервера тре-
тьей стороны для организации обмена мгновенными сообщени-
ями
– Шифрование сведений о человеке в рамках децентрализован-
ной сети и возможность персонального разграничения уровней 
доступа к этим сведений самим человеком за счет использова-
ния отдельных криптографических ключей для каждого элемента 
социального профиля позволяет избежать раскрытия данных об 
адресатах при обмене мгновенными сообщениями

средств, реализующих кроссплатформенный 
инструментарий для безопасного хранения, 
управления и обмена пользовательскими 
данными и приложениями. Инструмент пре-
доставляет пользователю безопасную инте-
грированную среду с низким порогом входа. 
Криптоконтейнер позволяет создать крипто-
графически защищенную репликацию любых 
пользовательских данных и обеспечить их до-
ступность на всех пользовательских устрой-
ствах, независимо от используемой операци-
онной системы (рис. 1).

Криптоконтейнер использует изолиро-
ванные области памяти в процессе работы, так 
называемые песочницы. Это позволяет разбить 
пользовательскую среду на самодостаточные 
не конфликтующие зоны для безопасной ра-
боты с различными категориями данных даже 
в недоверенных средах [11]. 

Система хранения данных в рамках 
криптоконтейнера спроектирована таким об-

разом, что позволяет использовать для син-
хронизации практически любые доступные ре-
шения. Это может быть как p2p-обмен между 
устройствами в рамках локальной пользова-
тельской или корпоративной сети, так и облач-
ные сервисы. Для этой цели была разработана 
кроссплатформенная библиотека синхрониза-
ции, которая реализует базовый функционал 
синхронизации данных и предоставляет уни-
версальный программный интерфейс синхро-
низации для приложений, построенных на базе 
защищенной платформы (рис. 2) [12].

Криптоконтейнер реализует программ-
ный интерфейс для внешних расширений, 
с помощью которых возможно подстроить 
функционал под различные задачи и требова-
ния. В частности, реализован модуль активно-
го мониторинга выделенной области памяти 
с целью исключения внешнего вмешательства 
в процесс работы криптоконтейнера. В данном 
случае можно провести аналогию с активной 

Рис. 1. Общая схема логических слоев криптоконтейнера
Fig. 1. General scheme of logical layers of the crypto container 

Продолжение таблицы 2
Table 2 (continuation)
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защитой для военной техники: в то время как 
криптографические средства в рамках крипто-
контейнера предоставляют крепкую «броню» 
для размещенной под ней информации, мо-
дуль активной защиты не позволяет угрозам 
даже подобраться к безопасной зоне.

При этом в основе пользовательского 
интерфейса «криптоконтейнера» лежит идея 
максимальной доступности технологий защиты 
информации для человека, которая, при этом, 
не ограничивает возможности глубокой кон-
фигурации инструментов по мере необходи-
мости. В качестве примера, на рисунках 3 и 4 
приведены изображения интерфейса управле-
ния хранилищами криптоконтейнера, главного 
окна основного приложения.

Для наглядности, проиллюстрируем ра-
боту криптоконтейнера на примере синхро-
низации пользовательского программного 
обеспечения и генерируемых в процессе его 
использования данных: 

1. Пользователь, работая на некотором 
устройстве, помечает программу X как элемент 
криптоконтейнера. 

2. В настройках криптоконтейнера пользо-
ватель отмечает Яндекс.Диск, Dropbox и локаль-
ную сеть в качестве целей для синхронизации. 

3. Криптоконтейнер создает репликацию 
бинарного файла программы X, директории 
с конфигурацией программы и директории 
с пользовательскими данными внутри крипто-
графически защищенного хранилища, создает 
изолированную область памяти для исполне-

ния программы, разбивает данные на части 
и применяет обработчики для выбранных це-
лей синхронизации. В результате данные син-
хронизируются между пользовательскими 
устройствами в локальной сети, а также раз-
мещаются в зашифрованном виде в облачных 
хранилищах. 

4. При использовании другого устройства, 
пользователь будет иметь актуальную версию 
данных, самой программы, ее конфигурации 
и сможет продолжить работу прямо с того ме-
ста, на котором закончил. 

5. После завершения работы, криптокон-
тейнер шифрует хранилище на личном ключе 
пользователя и очищает выделенную область 
памяти.

Заключение. В эпоху цифровой трансфор-
мации, одна из основных проблем безопасности 
информации заключается в том, что при интенсив-
ном развитии информационно-коммуникацион-
ных технологий существует ощутимый недостаток 
времени и ресурсов для экспертной оценки по-
всеместно используемых программных продуктов 
(средств хранения, обработки и передачи данных; 
протоколов и т. д.) и выработки эффективной стра-
тегии защиты информации (как персональной, так 
и корпоративной, государственной). Традиционно 
мы привыкли, что в первую очередь необходимо 
обеспечить информационную безопасность госу-
дарства и предприятий, а личная информацион-
ная безопасность обеспечивается по остаточному 
принципу и зачастую это полностью ложится на 
плечи самого человека (как правило, не являюще-

Рис. 2. Модульная подсистема синхронизации
Fig. 2. Modular synchronization subsystem 



DIGITAL TRANSFORMATION, No 1 (6), 2019  73

Рис. 3. Интерфейс управления хранилищами криптоконтейнера
Fig. 3. Control interface stores crypto container

Рис. 4. Окно управления хранилищем и отображение блоков хранилища в файловой системе
Fig. 4. Storage management window and display of storage blocks in the file system
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гося экспертом в области информационной безо-
пасности). Как следствие — мы тратим множество 
ресурсов на создание сложных информационных 
систем для предприятий и государства, которые 
во многих реальных сценариях все равно остаются 
крайне уязвимыми из-за необходимости взаимо-
действия с персональными информационными 
средами, безопасность которых пока не может 
гарантировать ни одна подобная система. С тече-
нием времени, развитие информационных техно-
логий не только открывает перед нами очередные 
возможности, но и формирует новые, все менее 

прогнозируемые и потенциально очень серьезные 
вызовы с точки зрения информационной безопас-
ности. Нам необходимо заложить концептуальный 
фундамент обеспечения комплексной информаци-
онной безопасности систем различного масштаба, 
и подкрепить его эффективным инструментарием, 
учитывая при этом и личную информационную без-
опасность. В противном случае, если продолжать 
игнорировать информационную безопасность на 
уровне личного информационного пространства, 
последствия для цифрового суверенитета могут 
стать катастрофическими.
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