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Развитие научно-технического прогресса 
и цифровизация способствовали формированию 
так называемой цифровой экономики. Существу-
ют различные толкования данного термина. Так, 
согласно одному из них под цифровой понимают 
экономику, функционирующую в условиях ги-
бридной реальности, которая представляет со-
бой результат слияния реального и виртуального 
миров и отличается возможностью совершения 
всех наиболее необходимых действий в реаль-

ном мире посредством виртуального. Среди ос-
новных условий возможности реализации дан-
ного процесса выделяют высокую эффективность 
и низкую стоимость информационно-коммуника-
ционных технологий, а также доступность цифро-
вой инфраструктуры [1].

Цифровая экономика связана с так назы-
ваемой индустрией 4.0, которая, в отличие от ав-
томатизированного производства, характерного 
для предыдущего этапа развития промышленно-
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сти (индустрии 3.0), в качестве центрального эле-
мента деятельности производственных систем, 
посредством которого обеспечиваются коммуни-
кации между людьми, машинами и продуктами, 
определяет интернет-технологии. Индустрия 4.0 
объединяет, прежде всего, киберфизические си-
стемы (Cyber-phisical systems, СPS), интернет ве-
щей (Internet of things, IoT) и интернет сервисов 
(Internet of Services, IoS) [2].

Сегодня цифровые технологии находят свое 
широкое применение в различных сферах, в том 
числе логистической, посредством которой осу-
ществляется планирование и управление мате-
риальными, сервисными и информационными 
потоками. Логистические цепи имеют дело с раз-
личными товарами, включая многочисленные 
этапы и охват различных регионов мира. В ре-
зультате возникают трудности в отслеживании 
цепей поставок, проверке документации и това-
ров, поскольку передача информации далеко не 
всегда совпадает с фактическим перемещением 
груза, а также с оперативным реагированием на 
различные обстоятельства [3].

Важным достижением современности яв-
ляется блокчейн, который представляет собой де-
централизованно хранимую на разных компью-
терах непрерывную цепочку блоков, каждый из 
которых оснащен меткой времени и ссылкой на 
предыдущий блок [4], [5].

Блокчейн содержит записи обо всех опера-
циях, совершаемых между участниками того или 
иного процесса. В отличие от общепринятых баз 
данных, изменение или удаление записей в блок-
чейне считается практически невозможным, но 
при этом сохраняется возможность добавления 
новых [5].

Для того, чтобы выяснить, почему так про-
исходит, рассмотрим подробнее процесс функци-
онирования блокчейн-технологии. 

Изначально блокчейн использовался в сфе-
ре криптовалют и, прежде всего, биткоина. Поэто-
му, затрагивая аспекты деятельности данной тех-
нологии, нельзя не коснуться процесса майнинга. 
По мере того, как майнер добавляет новый блок 
в цепочку, ему необходимо предоставить так на-
зываемое криптографическое доказательство 
транзакции. Для его получения необходимо про-
вести блок через несколько серий хеш-функции. 
Под последней понимают вычисления на основе 
части данных произвольного размера, переве-
денных в хаотичную буквенно-цифровую стро-
ку, имеющую фиксированную длину – хеш. Для 
повышения надежности, согласно требованиям 

блокчейна, необходимо, чтобы полученный хеш 
начинался с определенного количества нулей. 
При этом невозможно предсказать, какой хеш 
будет выдавать определенный набор данных. 
Поэтому вычисления запускаются неоднократно. 
Майнер, которому удается найти правильный 
хеш, отправляет блок другим майнерам, которые 
после проверки добавляют его к полной версии 
блокчейн, хранящейся на их компьютерах. В ре-
зультате с появлением каждого нового блока в – 
цепочке увеличивается сложность и стоимость 
изменения предыдущих. При этом следует учиты-
вать, что изменения в старых блоках вызовут не-
действительность хешей для всех последующих 
блоков. Поэтому любые фиктивные изменения 
в – предшествующем блоке невозможны без по-
вторного осуществления всей деятельности, кото-
рая была выполнена после него [6].

Блокчейн-системы подразделяются на два 
основных вида: открытые и закрытые. К систе-
мам первого вида может присоединиться любой 
участник. Ярким примером такой системы явля-
ется блокчейн биткоина. Системы второго вида 
доступны лишь для ограниченного круга лиц. 
Поэтому на их основе можно организовать блок-
чейн, например, для одной или нескольких орга-
низаций [7].

Однако следует иметь в виду, что блокчейн 
обладает рядом достоинств и недостатков. Выде-
лим его основные преимущества. 

Прежде всего следует отметить безопас-
ность, поскольку блокчейн является децентра-
лизованным и криптографически защищенным, 
а также фиксирует информацию обо всех совер-
шаемых операциях. Эта его особенность устра-
няет необходимость наличия доверительных от-
ношений между участниками, а также не требует 
наличия регуляторов для обмена информацией.

Кроме этого, отсутствие централизован-
ных посредников позволяет снизить затраты на 
операции и сократить расходы на поддержание 
соответствующей инфраструктуры. Так, напри-
мер, в этой связи компанией McLagan и Wirex 
были проанализированы операционные расходы 
50 банковских организаций, в результате чего был 
сделан ряд выводов. В частности, оптимизация 
качества данных, обеспечение более высокого 
уровня прозрачности и внутреннего регулирова-
ния позволили сократить расходы на финансовую 
отчетность на 70 %. Упрощение сверки финан-
совых транзакций способствовало уменьшению 
затрат в размере 30–50 %. Более того, за счет 
облегчения совместного доступа к клиентским 



DIGITAL TRANSFORMATION, No 3 (12), 2020     41

данным, расходы на централизованную деятель-
ность сократились в два раза.

Блокчейн-технология также способствует 
ускорению различных процессов посредством 
устранения необходимости многочисленных со-
гласований, а также отсутствия временных огра-
ничений деятельности [8], [5].

При этом блокчейн не лишен некоторых не-
достатков. Перечислим основные из них.

Как отмечалось ранее, блокчейн позволяет 
сократить расходы на транзакции, однако созда-
ние системы и ее внедрение может быть затрат-
ным само по себе.

Более того, масштабируемость относится 
к ограничениям из-за размера публичности блок-
чейна, поскольку при перезагруженности базы 
скорость работы может снижаться и порой значи-
тельно [8].

Кроме этого, существует ряд технических 
недостатков, среди которых выделяют следую-
щие:

– на уровне сети (хакерская атака DDoS 
(Distributed Denial of Service) или распределенная 
атака типа «отказ в обслуживании»; Eclipse attack 
или «атака информационного затмения» и др.);

– на уровне пользователя (ботнеты, распро-
страняемые через дроперы и др.);

– влияния на целостность блокчейн (Атака 
51 % и др.);

– атаки, которые применимы ко всем сете-
вым технологиям (фишинг, дефейс и др.) [8].

Сегодня все более детально исследуются 
особенности функционирования блокчейна и на-
правления его использования расширяются, каса-
ясь в том числе и логистической деятельности.

Европейские логистические организации 
стали проявлять активный интерес к блокчей-
ну еще в 2017–2018 гг. Так, многие европейские 
логистические операторы и транспортные ком-
пании объявили о своем участии в тестировании 
блокчейна или присоединились к соответствую-
щим альянсам.  Kuehne + Nagel International AG 
является одной из крупнейших транспортно-ло-
гистических компаний в мире. Данная организа-
ция, совместно с AB InBev, Accenture и APL приня-
ла участие в консорциуме судоходных компаний, 
участвующем в тестировании блокчейна под кон-
тролем Европейской таможенной организации. 

Посредством блокчейн-технологии стало 
возможным провести оцифровку бумажных про-
цессов и осуществить преодоление различных 
интерфейсов, что является особенно важным 
в логистической деятельности. Так, в результате 

тестирования были сделаны следующие основ-
ные выводы:

– способность блокчейна заменить бумаж-
ные отгрузочные документы предоставляет воз-
можность ежегодной экономии сотен миллионов 
долларов США;

– использование блокчейн-технологии обе-
спечивает ускорение потока транспортных доку-
ментов и значительно сокращает необходимость 
ввода данных, что позволяет снизить количество 
ошибок и риск взимания штрафов;

– данная технология уменьшает эксплуата-
ционные расходы и упрощает проведение прове-
рок цепей поставок в мировом масштабе, увели-
чивая их прозрачность и безопасность.

Датская компания Maersk высказалась 
о заинтересованности в использовании блокчей-
на для достижения более высокой оперативно-
сти в доставке грузов клиентам. Это становится 
возможным, прежде всего, благодаря тому, что 
данная технология обеспечивает хранение и опе-
ративный обмен данными в режиме реального 
времени. После чего было создано совместное 
предприятие Maersk и IBM, предоставляющее 
эффективные и безопасные логистические услуги 
посредством блокчейн-технологии [9]. 

Блокчейн представляет интерес и для 
портовой логистики. Так, один из крупнейших 
европейских портов – Антверпен – в 2017 году 
стал использовать пилотный проект на основе 
блокчейна для автоматизации портовой логи-
стики [9]. Представители порта отмечают, что 
в процесс перемещения контейнеров между 
двумя пунктами может быть вовлечено несколь-
ко десятков участников (грузоотправители, экс-
педиторы, перевозчики и др.), между которыми 
совершаются сотни операций. В свою очередь, 
блокчейн повышает прозрачность обмена ин-
формацией, ускоряет взаимодействие участни-
ков логистических процессов и клиентов порта, 
а также сводит к минимуму вероятность манипу-
ляций с данными [10].

Также компании высказываются о необхо-
димости формирования единых стандартов для 
блокчейна. О намерении принять участие в их 
разработке заявил в 2017 году американский ло-
гистический оператор UPS, присоединившийся 
к блокчейн-консорциуму Blockchain in Trucking 
Alliance (BiTA) [9]. 

Таким образом, блокчейн имеет большие 
перспективы в логистической сфере. Выделим 
основные направления его использования в ло-
гистике.
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Так, он позволяет ликвидировать расхож-
дения в документации. Для этого более детально 
рассмотрим процесс доставки груза с использова-
нием блокчейна. Грузополучатель выставляет не-
обходимые требования к документам, после чего 
грузоотправитель загружает их в онлайн-хранили-
ще, в результате чего в распределенном реестре 
данных возникает указатель на место их хранения. 
Все участники данного процесса, посредством 
специального программного обеспечения, на ка-
ждом этапе грузоперевозки отражают все совер-
шаемые операции в блокчейне. В последующем 
сотрудник таможни, склада или грузополучатель, 
используя свою уникальную подпись, подтвержда-
ет факт доставки груза в – соответствующее место. 
Каждый из участников данного процесса обладает 
приватным ключом, позволяющим осуществить 
идентификацию соответствующих отправителей 
и получателей. При этом подпись и ключ зашифро-
ваны.  В итоге вся информация процесса доставки 
груза отражена в – блокчейне [11]. Далее, напри-
мер, по различным причинам грузополучатель 
и перевозчик могут по-разному трактовать время 
доставки грузов. В свою очередь, это отражается 
на показателе своевременности осуществления 
данной операции (on-time delivery) и чревато со-
ответствующими последствиями для контраген-
тов.   Однако использование блокчейна дает всем 
участникам цепи поставок доступ к единой версии 
товаросопроводительных документов.  Кроме это-
го, следует учитывать, что обмен данными записы-
вается в соответствующие блоки, не подлежащие 
изменению или отмене. Поэтому, в случае возник-
новения разногласий между сторонами, они легко 
разрешаются [12].

Блокчейн обеспечивает сквозное отслежи-
вание статуса груза. Так, если рассматривать си-
туацию относительно цепей поставок, то блоки 
могут включать информацию о товаре, произ-
водителе, упаковке, об особенностях транспор-
тировки, распределении и т.д.  По ходу осущест-
вления процесса соответствующие блоки данных 
встраиваются в блокчейн, соединяясь друг с дру-
гом. Поэтому для каждого груза в блокчейне фор-
мируется уникальный идентификатор, позволяю-
щий отслеживать его статус и предотвращающий 
возможность изменения данных задним числом.

Посредством блокчейна можно как хра-
нить, так и осуществлять обмен цифровыми доку-
ментами. В свою очередь, это обеспечивает воз-
можность создания смарт-контрактов, которые 
могут находить свое широкое применение в том 
числе и в логистике. Смарт-контракты позволяют 

управлять счетами и платежами, поскольку пре-
доставляют автоматическое выставление счетов 
и совершение платежей. Важно, что в этом случае 
исчезает необходимость в посредниках, обеспе-
чивается их надежность, точность и т.д. [13].

Кроме этого, блокчейн может использовать-
ся в целях борьбы с контрафактной продукцией 
и тем самым защищаются международные цепи 
поставок. Например, для приобретения того или 
иного товара, покупатель может воспользоваться 
специальным приложением, установленным на 
смартфоне, и просканировать цифровой код, ука-
занный на упаковке заинтересовавшей его продук-
ции. Посредством такого приложения код будет 
расшифрован и проверена достоверность приме-
няемого блокчейна для данной упаковки. В резуль-
тате покупателю будет предоставлена информация 
о подлинности приобретаемого товара. При этом 
информация о его продаже также будет вноситься 
в блокчейн для исключения возможности повтор-
ного использования данного цифрового кода в це-
лях реализации контрафактной продукции [14].

Кроме зарубежных стран блокчейн разви-
вается и в Республике Беларусь. Так, в соответ-
ствии с белорусским законодательством, блок-
чейн  трактуется как реестр блоков транзакций, 
выстроенный на основе заданных алгоритмов 
в распределенной децентрализованной ин-
формационной системе, который использует 
криптографические методы защиты информации, 
последовательность блоков с информацией о со-
вершенных в такой системе операциях [15].

Сегодня в Беларуси блокчейн нашел свое 
применение преимущественно в финансовой 
сфере. Так, на его основе функционирует реестр 
банковских гарантий, аккумулирующий и пре-
доставляющий информацию о выданных бан-
ковских гарантиях и обслуживающий предостав-
ление новых гарантий. Кроме этого, на основе 
блокчейн-технологии создан реестр операций 
с ценными бумагами, посредством которого со-
ставляются отчеты о совершенных сделках [7].

Таким образом, блокчейн является важным 
достижением современности, сфера примене-
ния которого постоянно расширяется. Если изна-
чально данная технология применялась в сфере 
криптовалют, то сегодня она начинает исполь-
зоваться в различных сферах промышленности, 
в том числе в логистике. 

Осторожность использования блокчейна об-
условлена необходимостью дальнейшего изуче-
ния рисков его функционирования и особенностей 
адаптации в условиях национальной экономики. 
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