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Аннотация. В статье рассмотрено использование технологии блокчейн Ethereum в сети интернета ве-
щей (IoT) для IТ-диагностики пациентов, что повышает безопасность данных и конфиденциальность поль-
зователей. Такая интеграция оказывается эффективной для хранения и управления конфиденциальными 
данными пациентов с неврологическими болезнями. Разработана архитектура интегрированной системы, 
которая объединяет сеть IoT, файловую структуру IPFS (InterPlanetary File System) с блокчейном Ethereum 
для создания надежной модели хранения данных. Эта система обеспечивает эффективную, безопасную 
и прозрачную обработку данных, оптимизируя процессы их регистрации, авторизации и проверки. Ис-
пользование IPFS для децентрализованного хранения файлов, наряду с блокчейном Ethereum, с целью 
создания защищенных от несанкционированного доступа медицинских записей обеспечивает повышение 
эффективности, масштабируемости и конфиденциальности. При проведении экспериментов реализован 
процесс создания и тестирования системы, включая настройку среды, подключение узла IPFS, программи-
рование смарт-контрактов Ethereum, выборку голосовых данных и хранение их хэшей.
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Abstract. The article discusses the use of Ethereum blockchain technology in the Internet of Things (IoT) net-
work for IT diagnostics of patients, which increases data security and user privacy. This integration is proving 
effective for storing and managing sensitive data of patients with neurological diseases. An integrated system 
architecture has been developed that combines the IoT network, the IPFS (InterPlanetary File System) file struc-
ture with the Ethereum blockchain to create a reliable data storage model. This system ensures efficient, secure 
and transparent data processing, optimizing the processes of data registration, authorization and verification. Using 
IPFS for decentralized file storage, along with the Ethereum blockchain to create tamper-proof medical records, 
provides increased efficiency, scalability and privacy. During the experiments, the process of creating and testing 
the system was implemented, including setting up the environment, connecting an IPFS node, programming Ethe-
reum smart contracts, sampling voice data and storing their hashes.
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Введение

Технология интернета вещей (IoT) [1, 2] включает сеть устройств и датчиков, соединенных 
между собой через интернет, способных собирать, обмениваться и обрабатывать данные для обес
печения эффективных и интеллектуальных операций. Однако технология IoT имеет проблемы 
в области безопасности данных, защиты конфиденциальности, которые варьируются от рисков 
утечки данных, уязвимостей в безопасности устройств и данных. Для обеспечения безопаснос
ти среды интернета вещей и эффективной защиты данных пользователей необходима страте-
гия безопасности, включающая усиление защиты устройств, шифрование данных, разработку 
и обеспечение соблюдения политик защиты конфиденциальности пользователей.

Технология блокчейн Ethereum [3] обеспечивает безопасность и неизменность данных благо-
даря хэшированию, шифрованию и децентрализации. Ее применение в сетях IoT позволит обес
печить безопасность данных и конфиденциальность пользователей [4]. Ethereum – это платфор-
ма смарт-контрактов, основанная на технологии блокчейн, используемая для создания децент
рализованных приложений (DApps). Смарт-контракты, развернутые в Ethereum, представляют 
собой распределенные программы, работающие на нескольких узлах сети. Когда пользователи 
сохраняют хэш-значение в смарт-контракте с помощью его функций, хэш-значение записывает-
ся в состояние каждого узла сети Ethereum, обеспечивая неизменность данных. Одновременно 
в цепочке может быть установлена индексация для удобства поиска, реализуемая путем записи 
функций поиска в контракт. Способность смарт-контрактов в рамках технологии Ethereum авто-
матизировать выполнение транзакций повышает эффективность управления данными. 

В статье рассмотрено использование технологии Ethereum в сетях IoT IТ-диагностики паци-
ентов при хранении медицинских диагностических данных с болезнью Паркинсона [5] и Альц-
геймера [6]. 

Структура хранения данных IoT с использованием файловой системы и Ethereum

Как показано на рис. 1, в системе интернета вещей IТ-диагностики данные от пациентов, 
оснащенных датчиками, отправляются на локальный сервер [7]. Сервер получает данные по про-
токолу HTTP и взаимодействует с веб-сервером с использованием WSGI (Web Server Gateway 
Interface). Сервер использует программу Flask для обработки данных, которые затем обрабатыва-
ются моделями нейронных сетей GRU, LSTM и RNN. Эти модели анализируют данные для гене-
рации прогнозов. Сервер также включает базу данных для их хранения и извлечения.

Рис. 1. Архитектура системы интернета вещей на основе нейронной сети
Fig. 1. Architecture of an Internet of things system based on a neural network
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На рис. 2 показана разработанная структура системы хранения данных IoT, использующая 
технологию блокчейн Ethereum и включающая процесс регистрации, авторизации и проверки 
данных через Ethereum и файловую систему (IPFS).

Основные компоненты, изображенные на рис. 2, включают:
– сеть блокчейн: начинается с блока Genesis, за которым идет последовательность взаимосвя-

занных блоков (#k–1, #k, #k+1, #k+n). Это – структура данных блокчейна, где каждый блок содер-
жит ряд транзакций, связанных через хэш-значения с предыдущим блоком; 

– взаимодействие с пользователем: пользователь A отвечает за загрузку в систему данных, 
которые могут быть изображениями, показаниями датчиков, голосовыми записями или инфор-
мацией о пациенте. Пользователи B и C запрашивают авторизацию для доступа к определенным 
данным или выполнения действий. Пользователь B получает разрешение на предоставление ли-
цензии, в то время как заявка пользователя C завершается неудачей из-за незаконного запро-
са (например, из-за отсутствия лицензии);

– у смарт-контрактов – ключевая роль в системе, они выполняют регистрацию данных, гене-
рацию лицензий, определение приложения и проверку лицензий.

Рассмотрим алгоритм работы системы IoT.
1. Ввод данных пациента и сбор данных с устройств IoT: пациенты используют смартфоны 

и различные устройства IoT для входа в систему здравоохранения и отправки своих личных ме-
дицинских данных. Эти устройства могут быть носимыми простыми датчиками, отслеживаю-
щими частоту сердечных сокращений и уровни активности, либо сложными датчиками, которые 
отслеживают уровень глюкозы в крови или кровяное давление.  

2. Загрузка и хранение данных: данные загружаются на локальный сервер Flask (рис. 1) с ис-
пользованием протокола HTTP. Сервер Flask обрабатывает запрос и сохраняет полученные показа-
тели в базе данных MongoDB, которая действует как центральное хранилище для этой информации.

3. Обработка прогнозирования заболеваний: сервер Flask обрабатывает сохраненные данные, 
отправляя их агенту прогнозирования нейронной сети (рис. 1). Прогнозы, сделанные этим аген-
том, сохраняются обратно в базу данных MongoDB для ведения записей и дальнейшего исполь-
зования.

4. Распространение результатов среди клиентов: пациенты получают результаты прогнози-
рования через HTTP-ответ. Кроме того, результаты распространяются среди врачей в режиме 
реального времени по протоколу MQTT, поддерживаемому брокером EMQX. 

Рис. 2. Структура хранения данных с использованием Ethereum и IPFS 
Fig. 2. Data storage structure using Ethereum and IPFS
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5.  Резервное копирование данных через IPFS: в сеть IPFS экспортируется база дан-
ных MongoDB, которая включает как необработанные данные о пациентах, так и сгенерирован-
ные прогнозы. 

6. Запись хэш-значений в блокчейн: всякий раз, когда резервная копия базы данных создается 
из MongoDB и сохраняется в IPFS, результирующие хэш-значения фиксируются в блокчейне. 
Пользователь A, который авторизован для обработки данных пациента, инициирует этот процесс. 
База данных MongoDB извлекает существующие медицинские данные пациента из IPFS всякий 
раз, когда возникает необходимость записать новые данные для пациента.

7. Контроль доступа к данным смарт-контрактов. Смарт-контракты на блокчейне запрограм-
мированы для осуществления критически важных функций в управлении медицинскими данны-
ми и доступе к ним. Они выполняют:

– регистрацию данных: когда пользователь A загружает новые данные в IPFS и записывает 
соответствующие хэш-значения в блокчейн, смарт-контракт регистрирует эти записи, гарантируя 
происхождение данных;

–  генерацию лицензии: по запросу пользователя B смарт-контракт генерирует лицензию 
или токен, который предоставляет доступ к указанным данным. Этот процесс включает провер-
ку учетных данных пользователя B и его намерений обеспечить соответствие политике доступа 
к данным;

– определение приложения: смарт-контракт автоматизирует оценку запросов на доступ. Когда 
пользователь B подает заявку на доступ к данным, смарт-контракт определяет законность запроса 
на основе предопределенных правил. И, наоборот, если пользователь C делает запрос, смарт-кон-
тракт идентифицирует его, как несанкционированный (из-за отсутствия предопределенных пра-
вил), и отказывает в доступе;

– проверку лицензии: при попытке доступа к данным смарт-контракт проверяет соответствие 
выданным лицензиям или токенам. Доступ к данным, хранящимся в IPFS, предоставляется толь-
ко запросам, в которых указана лицензия, например, выданная пользователю B. Пользователю C, 
не имеющему такой лицензии, будет отказано, что гарантирует сохранность данных от несанкци-
онированных изменений или взломов.

В контексте IТ-диагностики пациентов медицинский работник (врач) (пользователь A) загру-
жает информацию о пациенте, которая может включать медицинские записи или медицинские 
изображения. Смарт-контракты играют решающую роль в этой системе, управляя регистраци-
ей данных в блокчейне, обеспечивая их подлинность с помощью уникальных значений хэша. 
Они также обрабатывают выдачу лицензий на доступ к данным, оценивая и подтверждая запросы 
пользователей на основе предопределенных критериев. Например, врач, запрашивающий доступ 
к медицинской карте пациента, получит лицензию после выполнения необходимых условий. 
Файловая система IPFS [8] используется для децентрализованного хранения медицинских фай-
лов, что повышает безопасность и доступность данных. Система гарантирует, что только авто-
ризованный персонал может получить доступ к конфиденциальным медицинским данным, тем 
самым сохраняя конфиденциальность и целостность при управлении медицинскими данными.

Смарт-контракт разработан с целью обеспечения безопасной структуры для хранения, управ-
ления и обмена медицинской информацией. В его состав входят:

–  структуры данных: хранят хэш-значение медицинских записей, адрес владельца и ста-
тус доступности записи. Управляют правами доступа к медицинским записям для конкретных 
лиц (например, врачей, исследователей);

– сопоставление хэшей данных с соответствующими медицинскими записями: сопоставля-
ются хэши данных и индивидуальные адреса с их правами доступа;

– события для регистрации медицинской карты, предоставления, отзыва и проверки разреше-
ний на доступ.

Интеграция IPFS с технологией блокчейн Ethereum поддерживает хранение больших данных, 
предлагая безопасное и эффективное решение, подходящее для управления данными здраво
охранения и пациентов. Система повышает надежность и долговечность данных за счет сниже-
ния зависимости от централизованных серверов благодаря IPFS, децентрализованной системе 
хранения. Это обеспечивает целостность и неизменяемость данных. Изменения в данных изме-
няют их  хэш-значение IPFS, что облегчает проверку. Хэш-значения, хранящиеся в блокчейне, 
обеспечивают постоянную запись, используя блокчейн. 
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Предложенный подход превосходит традиционное облачное хранилище по экономической 
эффективности, особенно для больших данных. Кроме того, он повышает безопасность данных, 
шифруя их в IPFS и сохраняя только хэш-значения в блокчейне, таким образом защищая конфи-
денциальную информацию. Эта технология применяется в управлении медицинскими записями, 
обеспечивая неизменность и целостность данных.

Пользователь A публикует данные, которые затем отправляются в IPFS и регистрируются 
в блокчейне, создавая хэш-значение. Пользователи B и C обращаются к смарт-контракту для сбо-
ра или проверки данных, и смарт-контракт определяет, предоставлять ли авторизацию на основе 
встроенных правил. Для авторизованных запросов смарт-контракт генерирует лицензию и воз-
вращает ее пользователю, для неавторизованных – возвращает результат сбоя.

Работа с системой, эксперименты

Настройка среды: установка и инициализация Node.js, версия 16.13.0 [9].

Создание узла IPFS и загрузка голосовых файлов. Пользователи могут включать неизменяе-
мые и постоянные ссылки доступа из IPFS в транзакции блокчейна. Последовательность такова.

1. После загрузки и установки IPFS Desktop появится его стартовая страница, как показа-
но на рис. 3. На этом этапе узел IPFS установлен и работает на компьютере; при запуске IPFS 
Desktop он автоматически инициирует узел IPFS, позволяя обмениваться данными с другими 
узлами IPFS. Далее используется метод взаимодействия на основе сценариев для добавления 
голосового файла в сеть IPFS через API, обеспечивая загрузку голосового файла и получение 
сгенерированного значения хэша IPFS.

2. Подготовка голосового файла с расширением .wav и запись пути к его хранилищу.
3. Написание скрипта для установления соединения с локальным узлом IPFS, применяя кли-

ентскую библиотеку Kubo RPC. Использование ее API для операций добавления файлов (хране-
ния), который возвращает уникальное значение хэша IPFS. Значение хэша файла, хранящегося 
в  IPFS, может быть возвращено с помощью инструкции `return file.cid.toString();`. Как только 
файл добавлен в сеть IPFS и получено его значение хэша, другие пользователи могут извлекать, 
загружать или получать доступ к содержимому того же файла, используя это значение хэша.

Хранение хэш-значения в сети Ethereum. В эксперименте использовалась платформа разра-
ботки Truffle Ethereum для развертывания контрактов. Последовательность такова.

 Рис. 3. Главная страница IPFS Desktop
Fig. 3. IPFS Desktop home page
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1. Установка Truffle [10]. После установки Node.js пользователи могут установить Truffle, вы-
полнив следующую команду в терминале с помощью диспетчера пакетов Node (npm): 

`npm install truffle@5.1.1.5`.
2. Создание нового проекта Truffle. Инициализация Truffle: после установки Truffle открыва-

ется новый терминал и выполняются следующие команды:
`mkdir AudioStorageProject`
`cd AudioStorageProject`
`truffle init`.
3. Написание смарт-контракта для хранения и извлечения хэш-значений. Написание кода 

контракта, который определяет процесс развертывания смарт-контракта, включая компиляцию 
и развертывание в целевой сети.

4. Настройка Truffle. Отредактировать файл truffle-config.js для подключения к локальной 
сети.

5. Скомпилировать смарт-контракт. Запустить следующую команду в корневом каталоге про-
екта: `truffle compile`.

6. Развернуть контракт в локальной сети с помощью Truffle.
Взаимодействие с использованием смарт-контрактов Web3.js. Получив значение хэша фай-

ла и успешно развернув смарт-контракт с возможностью хранения данных в сети Ethereum, мож-
но взаимодействовать со смарт-контрактом, используя Web3.js для сохранения значения хэша 
голосового файла в блокчейне Ethereum. Web3.js является стандартной библиотекой JavaScript 
для работы с Ethereum, позволяющей разработчикам взаимодействовать с блокчейном Ethereum 
напрямую из веб-приложений.

Код `const web3 = new Web3(‘http://127.0.0.1:7545’);` в Web3.js используется для подключения 
к узлу Ethereum через его URL. Здесь 127.0.0.1 представляет локальный хост (localhost), а 7545 – 
номер порта узла Ethereum. Этот номер порта можно найти в программном обеспечении Ganache, 
как показано на рис. 4. Ganache служит локальной тестовой сетью для Ethereum, предоставляя ими-
тацию блокчейна Ethereum, где 7545 является портом прослушивания по умолчанию для Ganache.

В коде `const contract Address = `0x316044A586191b9DEcA8 e9AC2AF1b3fF9 cc646Eb`;` 
адрес контракта относится к адресу развертывания смарт-контракта в сети Ethereum. Каждый 
смарт-контракт при развертывании в сети Ethereum получает уникальный адрес. Этот адрес 
действует как идентификатор смарт-контракта в Ethereum. При входе в Ganache «адрес контрак-
та», отображаемый в Ganache, представляет собой адрес развертывания смарт-контракта в тесто-
вой цепочке Ethereum (смоделированный в Ganache). Данный адрес присваивается во время раз-
вертывания смарт-контракта тестовой цепочке с помощью инструмента развертывания Truffle, 
как показано на рис. 5.

Последовательность действий такова.
1. Используется скрипт для создания экземпляра Web3, который подключается к локальному 

узлу Ganache.
2. Запуск Ganache.
3. Выбор «быстрый запуск», и программное обеспечение автоматически сгенерирует десять 

учетных записей Ethereum. Выберите любую учетную запись для выполнения транзакций.

Рис. 4. Отображение порта по умолчанию для узла Ethereum
Fig. 4. Display of the default port for the Ethereum node



Digital Transformation	 Technical Sciences  
V. 30, No 3 (2024) 	

67

4. Запускается файл скрипта, ответственный за хранение аудиоданных.
5. Открыть программное обеспечение Ganache, чтобы проверить, было ли аудио успешно 

сохранено в сети Ethereum. Как показано на рис. 6, в интерфейсе Ganache появляется новая транз
акция. Хэш транзакции (tx hash) представляет собой уникальный идентификатор для этой транз
акции, используемый для ее отслеживания и подтверждения.

Кроме того, можно наблюдать общее количество транзакций между ранее выбранным адре-
сом учетной записи Ethereum и смарт-контрактом. Как показано на рис. 7, конкретная учетная за-
пись Ethereum совершила три транзакции со смарт-контрактом, при этом количество транзакций 
(tx count) равно 3.

Извлечение и доступ к голосовым данным. Успешно сохранив значение хэша файла в сети 
Ethereum и восстановив его, переходим к доступу к голосовым данным через это значение хэша 
следующим образом:

– извлечь хэш-значение IPFS желаемого аудио из сети Ethereum с помощью смарт-контракта;
– получить доступ к голосовым данным через хэш-значение IPFS.

Заключение

1. Реализована интеграция блокчейна Ethereum и файловой системы IPFS с сетью IoT  IТ-диаг
ностики для создания конфиденциальности хранения больших данных пациентов. 

2. Разработана система хранения данных IoT с использованием блокчейна Ethereum в сети 
IТ-диагностики, позволяющая медицинским работникам безопасно загружать информацию о па-
циентах. Смарт-контракты управляют аутентичностью данных и контролем доступа.

3. Представлена интеграция файловой системы IPFS с технологией Ethereum, что повысило 
безопасность данных (за счет хэшей), обеспечив альтернативу традиционному облачному храни-
лищу, особенно для крупномасштабного объема данных. 

4. Описан процесс создания и тестирования системы, включая настройку среды, подключе-
ние узла IPFS, программирование смарт-контрактов Ethereum, поиск голосовых данных и доступ 
к ним. Это создает основу для практического применения системы при управлении конфиденци-
альными медицинскими данными и записями. 

Рис. 5. Адрес развертывания смарт-контракта
Fig. 5. Smart contract deployment address

Рис. 6. Новая информация о транзакции
Fig. 6. New transaction information

Рис. 7. Количество транзакций учетной записи Ethereum
Fig. 7. The number of transactions of the Ethereum account
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