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Аннотация. Внедрение цифровых технологий в агропромышленный комплекс способствует повышению 
эффективности, управляемости и прозрачности производственных процессов на сельхозпредприятиях. 
Однако, кроме положительных возможностей, цифровизация приносит немало рисков, с которыми пред-
приятия ранее не сталкивались. В статье представлены разработка и апробация механизма формирования 
оптимального портфеля антирисковых мероприятий в процессе цифровой трансформации агропромыш-
ленного комплекса, основанного на методах линейного программирования. Такой подход позволяет моде-
лировать различные сценарии развития ситуации, учитывать множество факторов, включая экономичес
кие, технологические и управленческие, и вырабатывать наиболее эффективные стратегии реагирования 
на риски в условиях ограниченного бюджета. 
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Введение
Цифровая трансформация агропромышленного комплекса (АПК) – один из важнейших вызо-

вов и одновременно драйверов развития сельского хозяйства в современных условиях. Револю-
ционная модернизация предприятий агропромышленного комплекса сдерживается конкретными 
барьерами, такими как повышенный уровень износа технологической базы и низкая инвестици-
онная активность [1]. Внедрение цифровых технологий позволяет сельхозпредприятиям сущест
венно повысить управляемость производственными процессами, их эффективность. Однако вме-
сте с новыми возможностями цифровизация приносит целый спектр новых рисков. И это не толь-
ко технологические сложности, но и о риски, связанные с информационной безопасностью, 
зависимостью от зарубежного программного обеспечения (ПО) и оборудования, ограниченной 
инфраструктурой в сельских районах, а также с человеческим фактором – нехватка квалифи-
цированных специалистов, неготовность персонала к изменениям, слабая цифровая культура. 
Все это может существенно затруднить или даже сделать невозможной реализацию цифровых 
инициатив.

Особенно остро риски проявляются в деятельности предприятий малого и среднего агро-
бизнеса, которые не всегда располагают достаточными финансовыми и кадровыми ресурсами 
для преодоления возникающих вызовов. Внедрение цифровых технологий требует разработки 
и реализации антирисковых мероприятий, направленных на минимизацию возможных негатив-
ных последствий и обеспечение устойчивости аграрного производства [2]. В связи с этим на пер-
вый план выходит задача управления рисками цифровой трансформации – как на стратегическом 
уровне, так и на уровне конкретных хозяйствующих субъектов. Оценка эффективности внедре-
ния цифровых решений в АПК позволяет определить их влияние на производственные процессы 
и обоснованность инвестиций [3].

Цель исследования – разработка и апробация механизма формирования оптимального порт-
феля антирисковых мероприятий в процессе цифровой трансформации АПК, основанного на ме-
тодах линейного программирования. 

Современные подходы к оценке рисков 
На современном этапе развития АПК Республики Беларусь отечественные сельскохозяй-

ственные и перерабатывающие предприятия сталкиваются с целым рядом рисков, возникающих 
в процессе цифровой трансформации производства и управления. Тип и величина рисков цифро-
визации зависят от множества факторов, включая бизнес-модель организации, ее корпоративную 
культуру и сложность внедряемых информационных технологий [4].

Рассмотрим классификацию рисков цифровой трансформации и интеллектуализации АПК 
Республики Беларусь, составленную в процессе исследований.

1.  Риски, связанные с обеспечением информационной безопасности. Существуют вероят-
ность несанкционированного доступа к данным, возможность утечки данных, угрозы кибератак 
на IT-инфраструктуру и нарушения конфиденциальности коммерческой и персональной инфор-
мации.

2. Риски, связанные с обеспечением информационной независимости. Особенно актуальны 
в условиях санкционного давления на экономику Союзного государства. Выражаются в возмож-
ности приостановления выдачи лицензионных ключей для ПО иностранного производства либо 
перекрытия доступа к рынкам запасных частей и деталей оборудования, используемого предпри-
ятиями АПК для обеспечения работы внедряемых цифровых систем.

3.  Организационные риски – неправильно выстроенная система бизнес-процессов. Работа 
с цифровыми инструментами, наличие слабых и неэффективных механизмов управления изме-
нениями.

4. Риски, связанные с совместимостью различного ПО, используемого в рамках цифровой 
среды сельскохозяйственной организации.

5. Программные риски – возможность возникновения сбоев в работе ПО.
6. Аппаратные риски, связанные с наличием вероятности отказа оборудования, в том чис-

ле в связи со слабым развитием телекоммуникационной инфраструктуры в сельской местности 
(в частности, имеются в виду датчики, персональные компьютеры, серверы). 

7. Технологические риски – моральное устаревание лежащих в основе цифровых решений 
информационно-коммуникационных технологий, отсутствие достаточных компьютерных мощ-
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ностей для обеспечения процессов обработки, передачи и надежного хранения больших масси-
вов данных. 

8. Инфраструктурные риски – недостаточная развитость в сельской местности технологичес
кой базы для обеспечения корректной и полнофункциональной работы цифровых решений.

9. Инвестиционные риски, связанные с объемами денежных средств, необходимых для фи-
нансирования мероприятий по внедрению цифровых инструментов. Высокий уровень началь-
ных вложений в итоге может вызвать дефицит финансов, выделенных на цифровизацию.

10.  Кадровые риски – нехватка квалифицированного персонала, способного грамотно ис-
пользовать в работе цифровые решения. Подготовка квалифицированных кадров является необ-
ходимым условием успешной цифровой трансформации АПК, обеспечивая эффективное исполь-
зование новых технологий [5].

11. Юридические риски – соблюдение правового режима работы с цифровыми технологиями, 
а также грамотное составление договоров с поставщиками IT-продуктов и услуг.

12. Риски, связанные с аутсорсингом. Возникают в том случае, если разработка цифрового 
решения ведется силами сторонней организации или если частичный контроль передается сто-
ронним IТ-подрядчикам.

Некоторые исследователи (например, [6]) указывают на наличие рисков потери традиций на-
ционального сельского хозяйства вследствие интенсификации цифровизации. Однако это не всег-
да соответствует действительности – при грамотном обращении цифровые технологии способны 
выступить в роли фактора популяризации и сохранения культурного наследия сельских террито-
рий, способствовать реализации и стимулированию развития агроэкотуризма.

Степень риска, по мнению специалистов, формируется под влиянием двух групп факторов: 
внутренних (стратегия, уровень оснащения, система управления и др.) и внешних (научно-техни-
ческие, политические, экономические, экологические, демографические) [7]. На основании ана-
лиза литературных источников можно выделить следующие основные этапы работы с рисками 
в процессе цифровизации АПК:

– идентификация (формирование, обновление и уточнение перечня рисков – чаще всего пу-
тем привлечения компетентных экспертов);

– анализ и прогнозирование (на основе экономико-математических моделей, методов форсай-
та [8] и инструментов предиктивной аналитики [9]);

–  управление (разработка корпоративной политики реагирования на рисковые ситуации 
и стратегии их преодоления);

– мониторинг (контроль за протеканием ключевых бизнес-процессов, подверженных рискам).
Важную роль в преодолении рисков в процессе цифровой трансформации АПК играют су-

ществующие механизмы и инструменты государственной поддержки сельхозпроизводителей, 
что особенно актуально для предприятий малого и среднего аграрного бизнеса [10]. Также боль-
шое внимание следует уделять корпоративной культуре обращения с данными и обеспечению 
высокого уровня информационной прозрачности [11].

Примечательна работа профессора Л. Ф. Догиля, которая посвящена исследованию воспри-
ятия риска в аграрном бизнесе [12]. Так, автор выделяет ключевые элементы, влияющие на вос-
приятие рисковых ситуаций: понимание риска, убытки и выгоды, психологические предубежде-
ния, индивидуальность и предпочтение относительно результатов. В [12] предложена методика, 
основанная на учете вероятностей и весов, на расчете балльной оценки рисков. Применение ма-
тематических моделей в управлении рисками цифровой трансформации аграрного сектора по-
зволяет обоснованно оценивать потенциальные угрозы и разрабатывать эффективные стратегии 
их минимизации.

Методика оптимизации портфеля антирисковых мер

В рамках исследования авторами разработана методика управления рисками в процессе циф-
ровой трансформации предприятий АПК, основанная на математическом аппарате линейного 
программирования. В общем виде величина риска может быть определена по формуле

R u pi i i= ,                                                                        (1)

где ui – потенциальный годовой ущерб, руб.; pi – вероятность реализации (претворения в жизнь) 
риска.
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По результатам экспертных оценок, для каждого j-го мероприятия, направленного на устра-
нение либо снижение ущерба риска, можно определить ориентировочное значение следующих 
величин: 

∆pij – ожидаемое снижение вероятности реализации i-го риска за счет выполнения j-го меро-
приятия;

kij – коэффициент, отражающий величину снижения ущерба от реализации i-го риска за счет 
выполнения j-го мероприятия;

Tj – горизонт действия эффекта от выполняемого мероприятия (в годах).
Тогда можно задать целевую функцию (критерий оптимальности) в следующем виде:
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где хj – бинарная переменная, соответствующая включению/невключению j-го мероприятия 
в портфель антирисковых мер, хj = 1, если мероприятие входит в состав портфеля, хj = 0 – в про-
тивном случае.

Также в модель необходимо ввести ограничение на бюджет, выделяемый предприятием АПК 
на снижение рисков, связанных с цифровой трансформацией:
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1

                                                                  (3)

где bj – инвестиционные затраты на финансирование выполнения j-го мероприятия; B – бюджет, 
выделенный организацией на борьбу с рисками в процессе цифровой трансформации.

Величина экономического эффекта от реализации комплекса антирисковых мероприятий мо-
жет быть рассчитана по формуле
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Демонстрация работы методики 

Для демонстрации алгоритма работы методики рассмотрим условный пример. Пусть сущест
вует список различных рисков, связанных с цифровизацией конкретного предприятия АПК, 
а именно:

– несовместимость нового ПО (в результате – простои в работе, дублирование функций, до-
полнительные затраты на адаптацию);

– превышение бюджета цифрового проекта (как следствие – замораживание проекта или со-
кращение функционала цифровой системы);

– отказ оборудования (ведет к потере данных, сбоям в учете, невозможности оперативного 
управления);

– кибератака или утечка данных (значительные финансовые потери, компрометация конфи-
денциальной информации, нарушение бизнес-процессов);

– кадровый дефицит (невозможно внедрять или эксплуатировать IT-решения).
Каждому риску были присвоены предполагаемая величина ущерба и вероятность реализации 

на текущем этапе. В табл. 1 представлены показатели по идентифицированным рискам цифровой 
трансформации, подлежащим мониторингу.

Таблица 1. Исходные данные по рискам
Table 1. Initial data on risks 

Риск Возможный ущерб, тыс. руб. Вероятность реализации, доли ед.
Несовместимость нового ПО 800 0,21
Превышение бюджета цифрового проекта 1100 0,18
Отказ оборудования 1900 0,03
Кибератака или утечка данных 2400 0,08
Кадровый дефицит 300 0,19
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Дадим определение набору мероприятий, которые могут снизить различные риски: 
– М1 – пилотные зоны внедрения;
– М2 – контракт на техобслуживание оборудования;
– М3 – финансово-экономическая оценка (юридическая экспертиза);
– М4 – внедрение политики информационной безопасности;
– М5 – аудит совместимости ПО;
– М6 – переход на отечественное/открытое ПО;
– М7 – создание цифрового центра компетенций.
В табл. 2 приведены величины снижения вероятностей реализации рисковых ситуаций; 

в табл. 3 – прогнозируемые коэффициенты снижения ущерба от предлагаемых к внедрению ме-
роприятий.

Таблица 2. Матрица снижения вероятностей реализации рисковых ситуаций
Table 2. Matrix of reducing the probability of occurrence of risk situations

Рисковая ситуация М1 М2 М3 М4 М5 М6 М7
Риск 1 0,020 0 0 0 0,04 0,03 0
Риск 2 0,015 0 0,025 0 0 0,02 0
Риск 3 0 0,03 0 0,02 0 0 0
Риск 4 0 0 0 0,03 0 0 0
Риск 5 0 0 0 0 0 0 0,05

Таблица 3. Матрица снижения ущерба от предлагаемых к внедрению мероприятий
Table 3. Damage reduction matrix for proposed measures

Рисковая ситуация М1 М2 М3 М4 М5 М6 М7
Риск 1 0,04 0 0 0 0,06 0,05 0
Риск 2 0,02 0 0,04 0 0 0,03 0
Риск 3 0 0,08 0 0,04 0 0 0
Риск 4 0 0 0 0,05 0 0 0
Риск 5 0 0 0 0 0 0 0,09

Для каждого мероприятия экспертным путем оценивались необходимые инвестиции, дли-
тельность эффекта от внедрения, выполнение. В табл. 4 представлены параметры каждого меро-
приятия.

Таблица 4. Антирисковые меры
Table 4. Anti-risk measures

Мероприятие, год М1 М2 М3 М4 М5 М6 М7
Инвестиции 28 57 22 48 39 30 75

Срок действия 1 2 1 2 3 1 2
Выполнение 0 1 1 1 1 1 0

Показатель «Выполнение» определяется по итогам решения оптимизационной задачи в соот-
ветствии с описанной выше экономико-математической моделью.

По результатам численного эксперимента можно сформулировать следующие рекоменда-
ции по управлению рисками в процессе цифровой трансформации для анализируемого пред-
приятия АПК:

–  оптимальной стратегией управления рисками для данного предприятия должно быть 
предусмотрено выполнение мероприятий М2, М3, М4, М5, М6;

– от выполнения мероприятий М1 и М7 на данном этапе следует отказаться;
– из выделенных 200 тыс. руб. будет освоено 196 тыс. руб. При этом ожидаемая величина ми-

нимизированного ущерба составит 375,7 тыс. руб., а приведенная годовая величина инвестиций 
в антирисковые мероприятия – 117,5 тыс. руб.;

–  эффект от реализации стратегии преодоления рисков цифровой трансформации соста-
вит 296,2 тыс. руб.
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Результаты исследований и их обсуждение

Представленная модель показывает, что даже при ограниченном бюджете можно значительно 
повысить устойчивость предприятия к рискам в процессе цифровизации, если грамотно выбрать 
антирисковые меры. Современные реалии АПК требуют не просто цифровой трансформации, 
а осознанного, управляемого и устойчивого перехода к цифровой экономике, где на первом пла-
не – безопасность, эффективность и адаптивность. Вместе с новыми технологиями в АПК при-
ходят новые риски, игнорирование которых может нивелировать ожидаемые выгоды от цифро-
визации.

Рассмотренная математическая модель управления рисками позволяет перевести управление 
цифровыми угрозами из области субъективных суждений в плоскость обоснованных, экономи-
чески рациональных решений. Она опирается на методы линейного программирования и дает 
возможность сформировать оптимальный портфель антирисковых мероприятий, учитывая мно-
жество факторов: вероятности и размеры ущерба, эффективность мер, сроки их действия и бюд-
жетные ограничения. С помощью модели можно объективно оценить вклад каждого мероприятия 
в снижение риска, выбрать наилучшее сочетание мер при ограниченном финансировании, увязать 
технические, экономические и организационные параметры в единую систему принятия решений.

Заключение

1. Использование представленной модели в практике аграрных предприятий открывает новые 
горизонты в сфере цифрового расчета рисков. В перспективе модель может быть расширена и до-
полнена весовыми коэффициентами по важности рисков, сценарным анализом внешней среды, 
а также автоматизированной интеграцией с системами мониторинга и предиктивной аналитики.

2. Предложенная методика – не только инструмент расчета, но и основа для выстраивания 
устойчивой цифровой экосистемы в аграрной сфере, где каждый шаг по трансформации – это 
не риск, а продуманное и управляемое развитие.
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